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FICHA DE
DADOS

PROTEJA INFRAESTRUTURAS
CONVERGIDAS COM UM SERVICO QUICK
START PARA O TENABLE.OT

Um Quick Start dos Servicos profissionais da Tenable® transforma seu produto em
uma solugdo de segurancga, permitindo que vocé veja, preveja e aja no risco
cibernético do seu negdcio.

No mundo de hoje, as infraestruturas de Tl e OT estao convergindo rapidamente
com aadocao acelerada da tecnologia de loT por parte das organizagoes
industriais e de infraestrutura critica. Embora essas novas tecnologias gerem
grande eficiéncia e economia de custos, elas também podem ampliar a superficie
de ataque e gerar riscos inaceitaveis. Com ativos de Tl representando 20-50% dos
ambientes industriais modernos, os lideres de segurancade OT precisam de uma
tecnologia que possa proparcionar visibilidade em toda essa superficie de ataque
convergidade TI/0OT.

Arecente proliferacao de ataques em infraestruturas criticas e ambientes de
manufatura destacaa urgente necessidade de visibilidade em ambientes de OT
onde possam se formar incidentes de seguranga. Com as ferramentas certas para
asegurancade OT, vocé pode obter visibilidade sem afetar o tempo de atividade
ou diminuir a seguranca.

O Tenable.ot™ protege as redes industriais contra ameagas cibernéticas, invasores
privilegiados mal-intencionados e erros humanos, garantindo a confiabilidade

e asegurancga operacional. Como o Tenable.ot monitora continuamente o status
e a configuracao dos ativos em tempo real, ele pode detectar atividades anormais
e apresentar um contexto pratico para que vocé possa priorizar a corregao dos
riscos mais altos.

Um Quick Start do Tenable.ot dos Servigos profissionais ajuda vocé ainstalar,
configurar e comegar a usar o Tenable.ot de forma mais eficaz, sequindo as
praticasrecomendadas do setor. Ao implementar estrategicamente o Tenable.ot,
podemos garantir que a sua organizacao consiga verificar com seguranca as redes
do sistema de controle industrial (ICS) e os ambientes convergidos de OT e Tl para
identificar ativos e reduzir os riscos em toda a superficie de ataque.

Obtenha a seguranca de OT de que vocé precisa e reduza o risco com o Tenable.ot

RESULTADOGS DO
SERVICO

» Agilize ainstalacao e a configuragao

do produto

Os experientes consultores da Tenable
garantirao que sua solugao seja
instalada e configurada corretamente
com base nos objetivos do seu negacio
para que tudo esteja pronto e a postos
rapidamente.

Implemente praticas lideres do setor
No6s implementaremos e daremos
orientacoes sobre as praticas
recomendadas da Tenable para
aimplementagao corporativa,
garantindo que voceé utilize todos os
recursos dos produtos da Tenable

e descubra ativos de forma proativa.

Valide integralmente os recursos
operacionais

Averificacao e demais recursos
operacionais da solucao da Tenable
serao testados de ponta a ponta para
que VoCeé possa ter certeza de que esta
usando seus recursos de verificagao
com eficiéncia.



PRINCIPAIS
BENEFICIOS

Planejamento e preparagao minuciosos

Nossas opgoes de cooperagao remota ou no local sao ofertas
de servico em vérias fases projetadas para aprimorar sua
implementacao na Tenable. As opcoes de Quick Start sao
escalonadas de acordo com o ambiente e 0s objetivos.

Primeiro, trabalharemos com vocé para determinar o escopo
daimplementacao com base nas especificacoes da suarede
e nas metas de seguranca da infraestrutura de OT.

Configuragao profissional do Tenable.ot

Um consultor de seqguranca certificado dos Servigos
profissionais da Tenable instalara e configurara o equipamento
do Tenable.ot" para conceder seguranga méaxima a sua rede de
OT. Em sequida, avaliaremos os tipos de dispositivos e padroes
de trafeqo capturados pela deteccao passiva, para que possamos
implementar sensores remotos em pontos de visualizagao
estratégicos darede.

Integracao opcional

A Tenable pode integrar o Tenable.ot com o Tenable.sc”

e o Tenable.io™ para proporcionar uma visualizagao unificada
e baseadaem riscos de toda a sua infraestrutura convergida.
Otimizagao e ajustes adicionais

Nossos consultores fazem uma (1) sessdo remota de
acompanhamento para ajustar e otimizar sua solugao, enguanto
dao orientacdes sobre as praticas recomendadas da Tenable
parauma verificagao futura eficaz.

Documentagao abrangente da solugao

A Tenable desenvolverae fornecera adocumentacao para

ajudar vocé a manter sua implementacao e diminuir a lacuna de

Cyber Exposure conforme surgem novas ameagas.
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Apoio ao seu crescimento

As organizagoes mudam e desenvolvem-se com o tempo.

Os Servicos profissionais da Tenable podem ajudar a garantir
gue sua solucao permaneca alinhada a evolugao dos requisitos
do negacio.

Equipe experiente de Servicos profissionais

O objetivo dos Servicos profissionais da Tenable ¢ implementar
nossos produtos pararesolver seus problemas de seguranca
mais urgentes, permitindo que sua organizagao veja, preveja
e ajanas riscos ciberneticos. Para conseqguir isso, dispomos
de anos acumulados de experiénciano setor para enfrentar
até mesmo os requisitos mais desafiadores.

Ao contratar os Servicos profissionais da Tenable, vocé pode
perceber mais rapido o valor do seu investimento na Tenable
e sentir-se confiante de que esta no caminho certo para
reduzir os riscos em todo o seu ambiente convergido de IT

e OT. Temos um amplo portfolio de servicos e treinamentos
disponiveis no mundo todo, remotamente ou no local, para
atender as suas necessidades especificas.

Sobre a Tenable

ATenable®, Inc. é aempresade Cyber Exposure.
Aproximadamente 40 mil organizagdes no mundo todo contam
com a Tenable paraentender e reduzir o risco cibernético.
Como criadora do Nessus®, a Tenable ampliou sua experiéncia
em vulnerabilidades para oferecer a primeira plataforma do
mundo para verificar e proteger qualquer ativo digital em
qualquer plataforma de computacgao. Entre os clientes da
Tenable, estdao 60% das empresas Fortune 500, 40% das
empresas Global 2000 e ¢rgaos governamentais de grande
porte. Saiba mais em https://pt-br.tenable.com/.
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Type Risk 4 Critica.. | iP Category Family Firmware State
Communicat. High 10.100.101.150 | 10.100...  Controllers Controllogix 10007 Unknow™
communicati.. BN High 10.100.101.150 | 10.100...  Controllers Controllogix 10010 Unknow
engineerings... [l Medium 172233310 | 10100.10..  Network Assets Unknos
pLC (7] High 10.100.101.150 | 10.100...  Controllers Controllogix.. 20,055 stoppe
Engineering s Medium  10.100.20.212 Network Assets Unknow
OT Device Medium  10.100.20.5 Network Assets Unknow
Communicat... High 10.100.101.157 Controliers Compactlogx  4.005 Unkno
Communicati... High 10.100.101.150 | 10.100...  Controllers Controllogix 11004 Unkno
Communicat. High 10.100.101.150 | 10.100...  Controliers Controllogix  12.005 Unknox
pLC High 10.100.101.156 Controllers Compactlogl.. 28012 Runnin
Engineering . Medium  10.100.30.32 Network Assets Unknos
Engineering s Medium  10.100.20.229 Network Assets Unknos
Engineering 5. Medium  10.100.20.72 Network Assets Unknow
pLC High 10.100.101.157 Contraliers Compactiogl. 20013 stoppe
pLC High 10.100.101.150 | 10.100...  Controliers Controllogix... 30011 stoppe
Engineering s.. Medium  10.100.20.37 Network Assets Unkno
Engineering s... Medium Network Assets Unknow
Engineering S Medium — 10.100.20.76 Network Assets Unkno
pLC High 10.100.101.150 | 10.100...  Controllers Controllogiy... 26012 Runnin

Para obter mais informacoes, acesse pt-br.tenable.com

Fale conosco: envie um e-mail para sales@tenable.com ou acesse pt-br.tenable.com/contact
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